
STRICTEMENT CONFIDENTIEL

Reprendre la main sur les usages SaaS et IA décentralisés,
non gouvernés, coûteux et risqués.

La solution cyber pour  détecter  et
gouverner  le  Shadow AI  et le  Shadow IT



L̓ usage va plus vite que la règle

65%
des outils utilisés sont
en Shadow IT & Shadow IA.

30%
du budget logiciel
est gaspillé.

⅓
des cyberattaques visent
le Shadow IT & le Shadow AI.

Cinq familles d'outils, adoptées sans validation de la DSI

Intelligence 
Artificielle

ChatGPT, Claude, 
Deepseek, Fireflies, 
Gamma, etc.

Partage de fichier

WeTransfer, 
GrosFichier, 
SwissTransfer, 
TransferNow...

PDF converter

iLovePDF, PDF24, 
SmallPDF, 
PDFelement…

Project 
Management

Trello, Asana, 
Monday.com, Wrike, 
Notion, Basecamp…

Creative
& Design

Canva, Figma, Miro, 
Mural, Genially, 
remove.bg…

CONSTAT



VOIR

Maîtriser son Shadow IT / IA, cʼest maîtriser des millions 
de signaux

IDENTITÉS · 399

Méthode de login

SSO ou mot de passe

Compte pro ou perso

Force du mot de passe

Réutilisation de mot de passe

Mots de passe partagés

Comptes dormants

Comptes invités

Doublons d'identité

Départs non déprovisionnés

Admins non déclarés

Entité et service

+ 388 collaborateurs

APPLICATIONS · 427

Éditeur et pays

Catégorie 26

Statut d'approbation

Source de détection

Applications non confirmées

Sous-traitants

Hébergement des données

Contrats 105

Licences 179

Coût annuel

Comptes détectés / utilisés

Date de renouvellement

+ 416 applications

EXTENSIONS · 275

Éditeur et version

Permissions demandées

Accès à tous les sites

Lecture du presse-papier

Score de risque

Utilisateurs concernés

Hors catalogue

Extension IA masquée

Dernière activité

Mise à jour silencieuse

Source de détection

Origine du store

+ 264 extensions

IA & PROMPTS

Outil IA utilisé

Sessions par jour

Nombre de caractères

Fichiers déposés

Compte perso sur outil pro

Données clients

IBAN détecté

Clé d'API

Données RH

Code source

Sous-traitant hors UE

Rétention des données

+ 56 outils IA

FLUX DE DONNÉES

Copier

Couper

Coller

Glisser-déposer

Téléversement

Téléchargement

Nom de fichier

Taille de fichier

Type MIME

Longueur du texte

Application source

Horodatage

+ en continu

AGENTS & MCP

Serveur MCP connecté

Agent identifié

Outils exposés

Actions appelées

Politique appliquée

Requête bloquée

Données lues

Données modifiées

Paiement déclenché

Statut de connexion

Périmètre d'accès

Serveur non déclaré

+ de nouveaux agents

Le volume noie le signal.  Voir est nécessaire. Cela ne dit pas encore ce qu'il faut traiter en premier.



Une plateforme européenne pensée pour la conformité
LA SOCIÉTÉ

Entreprise française fondée en 2024 à Paris

Reconnue Gartner SaaS Management 2026

Prix du public de l'innovation des Assises 2026

Prix de lʼImpact opérationnel du FIC 2026

QUELQUES RÉFÉRENCES

QUELQUES PARTENAIRES

QUI SOMMESNOUS ?

300 000
ÉLÉMENTS CLÉS

users sur la plateforme

ÉLÉMENTS CLÉS

100 000
SaaS référencés



Avanoo,
via lʼextension navigateur

SENSIBILIS

ER

VOIR

COMPRENDRE

GOUVERNER

LA SOLUTION

Avanoo aide les entreprises à reprendre le contrôle des 
usages SaaS et IA, souvent décentralisés,
non gouvernés, coûteux et risqués.



Qui se connecte à quoi, quand et comment ?
Où partent les données, vers quels outils ?

VOIR

Usage des outils Supply Chain Extensions



Chaque signal, du login à lʼaction IA
Rien n'échappe à la cartographie : de la connexion jusqu'à l'action de l'agent. / REDONDANT

Méthode de login Pro vs Perso

Réutilisation de mots de passe

Partage de fichier

Copier / coller Téléchargements

Nombre de sessions

Nb caractères

IA  Outil

Actions

Connexion Usage Prompts Agents

VOIR



Interrogez vos données en langage naturel
DE LA VISIBILITÉ À L̓ACTION



ACTIONS

Passez de l'insight à 
l'action sans quitter la 
plateforme
Zéro export. Zéro ticket. Zéro délai.
 

Une validation, la règle tourne seule.
 

La boucle est fermée : 100 % dans la plateforme.



CAMPAGNES

Les campagnes : comprendre, éduquer, bloquer
Déclenchées dans le navigateur, au moment où l'usage a lieu.

1 · COMPRENDRE 2 · ÉDUQUER & REDIRIGER 3 · BLOQUER

à glisser ici

popup de question

SCREENSHOT

à glisser ici

alternative approuvée

SCREENSHOT

à glisser ici

outil non validé

SCREENSHOT

à glisser ici

donnée sensible

Entièrement personnalisable : message, déclencheur, alternative proposée, ton employé. D'autres campagnes sont disponibles.



AI DLP

L'AI DLP européenne qui 
comprend le sensible

Observabilité à la volée
Chaque prompt et chaque fichier sont analysés 
avant l'envoi, dans le navigateur.

Régex + LLM contextuel
Le régex repère les motifs clairs, le LLM tranche 
selon le contexte. LLM-as-a-judge local.

Remplacement à la volée
PII et secrets substitués dans le prompt. 
L'utilisateur continue à travailler.

Infrastructure locale · éditeur français



Annexes
OFFRE



SMP

CASB

Avanoo sans 

CASB

Gouvernance et coûts SaaS

Shadow IT
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Zylo, Torii, BetterCloud, 
Productiv, Beamy

Analyse et blocage du 
trafic cloud

Netskope, Zscaler, Palo 
Alto Prisma

AI Security
Sécurisation des 

usages d'IA générative

Prompt Security, Noma 
Security, WitnessAI



Avanoo va plus loin qu'un CASB sur les usages IA
Netskope, Zscaler et Palo Alto Prisma sécurisent le trafic réseau.
Avanoo détecte, catégorise et gouverne les usages IA que le filtrage réseau laisse passer.

3 secondes

CASB  →  AVANOO

Ne manquez aucun
usage IA
Un CASB catégorise le trafic mais 
tarde à reconnaître un nouvel outil IA, 
parfois plusieurs mois. Avanoo suit 
l'usage réel de l'IA en continu, même 
quand le domaine est déjà autorisé.

CASB  →  AVANOO

Gagnez des semaines de 
déploiement
Un CASB demande une intégration 
réseau lourde. Avanoo se déploie sans 
reconfiguration d'infrastructure, en 
complément d'un CASB existant
si besoin.

CASB  →  AVANOO

Maîtrisez votre budget, 
sans surprise
Les plateformes CASB ajoutent des 
modules payants au fil du temps DLP, 
SSPM, IA...) et voient leur prix grimper. 
Avanoo reste centré sur un périmètre 
clair et prévisible.

CONCURRENCE

“ Ce que fait Avanoo en trois secondes, moi je le fais en plusieurs jours
dans mon interface Zscaler actuelle.
— Client Avanoo déjà équipé de Zscaler.



Avanoo va plus loin qu'un outil AI Security
Prompt Security, Noma Security et Witness AI sécurisent les prompts et les agents IA.
Avanoo gouverne les usages IA de vos collaborateurs, dans le respect du RGPD et en restant souverain.

“ On se fait embêter sur le RGPD, parce que le RSSI voit tout, notamment tous les prompts perso.
— le directeur France de Prompt Security lui-même, racheté depuis par SentinelOne (verbatim rapporté, pas une donnée mesurée)

Restez conforme
sans tout exposer

Gardez la main
sans tout bloquer

Choisissez une 
alternative souveraine
Les principaux acteurs de la sécurité 
IA sont détenus par des groupes 
américains, ou rachetés par eux. 
Avanoo reste un éditeur français, 
données hébergées en France.

AI SECURITY  →  AVANOO AI SECURITY  →  AVANOO AI SECURITY  →  AVANOO

Bloquer une IA incite souvent l'usage 
vers un appareil personnel, hors de tout 
contrôle. Avanoo guide vers l'alternative 
approuvée au bon moment, plutôt que 
de fermer l'accès.

Un outil qui remonte tous les prompts au 
RSSI, personnels compris, s'expose à un 
risque RGPD. Avanoo sépare le contexte 
personnel du contexte professionnel 
avant toute analyse.

CONCURRENCE


