STRICTEMENT CONFIDENTIEL
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La solution cyber pour CEtecter et
gouverner le Shadow Al et le Shadow IT

Reprendre la main sur les usages SaaS et |IA décentralisés,
non gouverneés, colteux et risqués.




L'usage va plus vite que la regle

65% 30% VE

des outils utilisés sont du budget logiciel des cyberattaques visent
en Shadow IT & Shadow IA. est gaspillé. le Shadow IT & le Shadow Al.

Cing familles d'outils, adoptées sans validation de la DSI

RA @ 5 (]
Intelligence i Project Creative
g Partage de fichier PDF converter ) .
Artificielle Management & Design
ChatGPT, Claude, \cl;\/ri'l;r;r;zrr, iLovePDF, PDF24, Trello, Asana, Canva, Figma, Miro,
Deepseek, Fireflies, . ! SmallPDF, Monday.com, Wrike, Mural, Genially,
SwissTransfer, .
Gamma, etc. PDFelement... Notion, Basecamp... remove.bg...
TransferNow...
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Maitriser son Shadow IT / IA, c’est maitriser des millions

de sighaux

2, IDENTITES - 399

Méthode de login
SSO ou mot de passe
Compte pro ou perso
Force du mot de passe
Réutilisation de mot de passe
Mots de passe partagés
Comptes dormants
Comptes invités
Doublons d'identité
Départs non déprovisionnés
Admins non déclarés

Entité et service

APPLICATIONS - 427

Editeur et pays
Catégorie (26)

Statut d'approbation
Source de détection
Applications non confirmées
Sous-traitants
Hébergement des données
Contrats (105)
Licences (179)

Colt annuel
Comptes détectés / utilisés

Date de renouvellement

& EXTENSIONS - 275

Editeur et version
Permissions demandées
Accés a tous les sites
Lecture du presse-papier
Score de risque
Utilisateurs concernés
Hors catalogue

Extension IA masquée
Derniére activité
Mise a jour silencieuse
Source de détection

Origine du store

]

IA & PROMPTS

Outil IA utilisé
Sessions par jour
Nombre de caractéres
Fichiers déposés
Compte perso sur outil pro
Données clients
IBAN détecté
Clé d'API
Données RH
Code source
Sous-traitant hors UE

Rétention des données

/- FLUX DE DONNEES

{o}) AGENTS & MCP

Serveur MCP connecté

Copier
Couper Agent identifié
Coller Outils exposés

Glisser-déposer Actions appelées

Téléversement Politique appliquée

Téléchargement Requéte bloquée

Nom de fichier Données lues

Taille de fichier Données modifiées

Type MIME Paiement déclenché

Longueur du texte Statut de connexion

Application source Périmetre d'accés

Horodatage Serveur non déclaré

) (

+ 416 applications

) (

+ 264 extensions

) (

+ 56 outils IA

) (

+ de nouveaux agents

) (

+ en continu

( + 388 collaborateurs

Le volume noie le signal. Voir est nécessaire. Cela ne dit pas encore ce qu'il faut traiter en premier.
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® QUI SOMMES-NOUS ?

Une plateforme européenne pensée pour la conformité

LA SOCIETE

® Entreprise francaise fondée en 2024 a Paris

® Reconnue Gartner SaaS Management 2026

®  Prix du public de I'innovation des Assises 2026

®  Prix de I'lmpact opérationnel du FIC 2026
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300 000+
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Avanoo,
via I'extension navigateur

COMPRENDRE

Avanoo aide les entreprises a reprendre le contréle des
usages SaasS et IA, souvent décentralisés,
hoh gouvernés, coliteux et risqués.

VANVAAN N [ Jan)



® VOIR

Qui se connecte a quoi, quand et comment ?

Ou partent les données, vers quels outils ?

App ©

ChatGPT

Artificial Intelligence and Automa...

Conversational Al

Grok

xl Artificial Intelligence and Automa...

Conversational Al

Open Al Playground

Artificial Intelligence and Automa...

Generative Al

Google Gemini

G Artificial Intelligence and Automa...

Conversational Al

Perplexity Al

% Artificial Intelligence and Automa...

Conversational Al

Usage des outils

NVNANANOO

Active users ©

239

80

109

192

55

Status ©

& In Review

& In Review

@ In Review

© Discovered

& In Review

DECLARED SUBCONTRACTORS

Amazon Web Services - Cloud Provider
Anthropic - Generative Al

ElevenLabs - Generative Al

Google - Website

MongoDB - Data Management and Analytics
Snowflake - Data Analytics

Assembled - Operations Management

Supply Chain

Extension ©
0 Netcraft Extension

a' Google Docs Offline

e Adobe Acrobat: PDF edit, convert,...
Studio Desktop App Chrome Exte...

& #oviication Launcher For Drive (b...

@ Bitwarden Password Manager

8¢ Authenticator

AdBlock — block ads across the ...

Adblock Plus - free ad blocker

Extensions

Al time users ©

682

278

187

107

105

102

Active users ©

597

237

155

100

100

Status ©

© Discovered

© Discovered

© Discovered

© Discovered

© Discovered

© Discovered

© Discovered

© Discovered

© Discovered

Edge risk score ©

0.0

0.0

0.0

0.0

0.0

39

0.0

39



CevoR
Chaque signal, du login a I'action IA

Rien n'échappe a la cartographie : de la connexion jusqu'a I'action de I'agent. / REDONDANT

[ Méthode de login ][ Pro vs Perso ] [ Partage de fichier } [ Nombre de sessions } IA + Outil

I I I I
) 47 -

Connexion Usage Prompts Agents

I I I I

Réutilisation de mots de passe ][ Copier / coller } [ Téléchargements] [ Nb caractéeres ] m
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Interrogez vos données en langage naturel

A Avanoo-demo T

() Vue d'ensemble
© Tableaux de bord
© Analyses

& Campagnes

O Automatisations

°E Données >
& Parametres >

<7 Guide de configuration

® Aide & retours ~

2 audrey@avancoai &)

VANVAAN N [ Jan)

Vue d'ensemble

Bienvenue sur Avanoo

Posez une question ou dites & Avanoo ce dont vous avez besoin

[pemandez a Avanoo.

Analyser ma stack Saa$
Obtenez une vue d'ensemble
compléte de vos apps, utiisateurs et
portefeuille

Voir ce qui a changé récemment

@ Voir Ihistorique des conversations

Identifier mes plus gros cotts

Vos applications les plus codteuses et
e codt annuel total

Détecter le shadow IT

Repérer mes risques de sécurité
[
conformite et les apps a risque.

Evaluer ma résilience numérique

Apps ajoutées, supprimées ou en forte
croissance sur 30 jours

Repérez les

catalogue approuvé

étrangere etla portée réelle de votre
i

[ Chat

# Briefing IA — Vue d'ensemble
Données live au 3 septembre 2026

Outils IA détectés Utilisateurs IA actifs

44 opps 5447 users

Seulement 4 approuvés Sur 30 jours

Prompts 1A (30))

242661

Dont 48 024 sur comptes perso

Comptes personnels
20 %

48 024 prompts hors controle entreprise

Gouvernance des apps IA
Répartition par statut

Prompts par outil IA (top 6)

Perplexity Al .
Google Gemini l
Mistral Al l
Quillbot l
0 35000 70000 105000 140000
® Security-concern @ Discovered @ In-review ® Evaluation @ Hidden
Approved @ Need-to-close

™ 3Risques majeurs identifiés

Risque 1— Shadow Al massif : ChatGPT non gouverné
3 118 utilisateurs actifs sur ChatGPT, classé « security-concern ». C'est I'outil IA n°1 avec 122 559 prompts/mois — sans contrat entreprise, sans DPA,
sans contréle des données partagées.



Passez de l'insight a
I'action sans quitter la
plateforme

Zéro export. Zéro ticket. Zéro délai.
Une validation, la regle tourne seule.

La boucle est fermée : 100 % dans la plateforme.

NVNAN\NOO

En attente

17

. Auto-approuver 80

< File

Lignes par page

# Sujet ¢

Salesforce
Nina Rossi

HubSpot

Julien Moreau

Perplexity
Léa Benali

Notion Al

Claude.ai

al'unde

25

En attente

ChatGPT Enterprise

Perplexity

% Approuve les actions en attente & partir de 80 % de confiance.

X Y Filtrer

Décision ¢

En attente

En attente

En attente

En attente

En attente

En attente

En attente

Auto

32

Changement proposé

Autoriser le téléchargement

Accounts_EMEA xisx

Masqué > Examen
Masqué >  Examen
Découvert >  Sécurité
Découvert >  Sécurité
Découvert >  Evaluation

Découvert >  Sécurité

jo)

(0]

Rejetées

Rechercher des actions... / Modifier
Risque ¢ i Confiance ¢ # Ancienneté
Moyen 78% il'ya1heure
Moyen 58% il ya 2 heures
Elevé 12% ily a 4 heures
Elevé 72% il ya 2 heures
Elevé 75% il ya 3 heures
Moyen 78% il y a 4 heures
Elevé 84% il y a 6 heures

&, Exporter

% Colonnes

1-17 sur 17

i Justification ¢
Salesforce est déja apprc

Pourquoi cette action

Julien Moreau a demandt

Pourquol cette action

Léa Benali a demandé Pe

Pourquoi cette action

47 utilisateurs ont téléver
Pourquoi cette action

128 utilisateurs ont envo)
Pourquoi cette action

312 champions Al ont ad

Pourquoi cette action

63 utilisateurs ont téléver

Pourquoi cette action



Les campagnes : comprendre, éduquer, bloquer

Déclenchées dans le navigateur, au moment ou l'usage a lieu.

I \ i \ B \ \
1 1 1 o) 1 1 @ 1 1
| 1 1 Avanoo (mais en orange) ® 1 | BANoo 1 1
1 . Axanog @ 1 1 1 1 1 1
1 1 1 1 1 . oy 1 1
1 o . ) 1 | Bonjour audrey@avanoo.ai 1 1 O Eyolse M s i e 1 1
jonjour audre! avanoo.ai 2 . 2
! L e 3 ! 4 ! Envoi annulé ! :
: : : ) Le site que vous visitez n'est pas : : Le fichier 20260619.161243 jpg sur smallpdf.com a été : 1
1 L\_;;I Améliorez votre expérience ! 1 1 approuvé par votre organisation. 1 1 bloqué par la politique de votre organisation. 1 bloqué par la politique de I'or 1
! : ! Nous vous recommandons d'utiliser les : ! : Utilisez I'alternative approuvée :
: c ovalaor " e 1 : alternatives approuvées suivantes pour une 1 : & ] 20260619_161243.jpg 1 1
omment évalueriez-vous votre expérience LT T S8 smalipdf.com |
! sur ce site ? ! ! ! 1 ! H example.com
! | ! 3 ! NOOOONNN impossible frero ! example.co !
I I 1 Microsoft 365 Copilot ”~ 1 | 1 1
: ﬁ ﬁ ﬁ ﬁ i? : : : : Pourquoi avez-vous besoin d'un accés ? (obligatoire) : re organisation a bloqué ce domaine. L'accés est restreint jusqu'a :
1 1 Votre administrateur examine chaque demande d'acces. Une ] isation d'un administrateu \
I c N evalaar Vi 5 o I I approbation donne un accés temporaire a cette application
1 omment évalueriez-vous I'importance de 1 1 1 | Condrasmert 24 1), 1 1
1 cette application ? 1 1 Si vous souhaitez continuer a utiliser ce site 1 1 1 1
1 1 1 veuillez consulter la politique de confidentialité. 1 1 }ax. J'ai besoin d'un accés pour la livraison client T3 1 1
1 I 1 1 1 1 Ouvrir Demander 1
i ST T T T T i i i i I p—— racces Reverifir I
1 1 1 Lire la charte IA | 1 4 1 |
1 1 1 1 1 1 1
1 . 1 1 1 1 1 i 1
< Je ne veux pas donner de feedback maintenant 1 N I 1 | Congu par Avanoo |
I I Historique d'utilisation v I En
woyer
1 1 1 1 1 Mes - 1 1
1 . ; fi . 1 1 1 1 la OK (T Revérifier 1 1
1 I s oluer nos solL s 1 1 1 I demande 1 1
1 1 1 1 1 1 1
1 1 1 1 1 1 1
N 7 N 4 N 4 7/

Entierement personnalisable : message, déclencheur, alternative proposée, ton employé. D'autres campagnes sont disponibles.

NVNAN\NOO



L'Al DLP européenne qui
comprend le sensible

Avanoo

Ce fichier sera anonymisé

® Observabilité a la volée Parlez & voix haute

ChatGPT via Voix
Chaque prompt et chaque fichier sont analysés
avant I'envoi, dans le navigateur.

D Analyser

& Régex + LLM contextuel

Le régex repére les motifs clairs, le LLM tranche
selon le contexte. LLM-as-a-judge local.

»2. Remplacementa la volée
Pll et secrets substitués dans le prompt.
L'utilisateur continue a travailler.

Demander l'autorisation & mon manager

Annuler I'envoi

Infrastructure locale - éditeur francais

NVNAN\NOO
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SMP

Gouvernance et colits SaaS

Zylo, Torii, BetterCloud,
Productiv, Beamy

Ry
6‘,0
u
»”
CASB
Analyse et blocage du
trafic cloud

Netskope, Zscaler, Palo
Alto Prisma

Al Security

Sécurisation des
usages d'lA générative

Shadow Al
direct

Prompt Security, Noma
Security, WitnessAl



Avanoo va plus loin qu'un CASB sur les usages IA

Netskope, Zscaler et Palo Alto Prisma sécurisent le trafic réseau.
Avanoo détecte, catégorise et gouverne les usages |IA que le filtrage réseau laisse passer.

11 Ce que fait Avanoo en trois secondes, moi je le fais en plusieurs jours
dans mon interface Zscaler actuelle.

3 secondes

— Client Avanoo déja équipé de Zscaler.

®\ CASB > AVANOO @ CASB > AVANOO $ CASB > AVANOO

Maitrisez votre budget,

Ne manquez aucun
usage IA

Un CASB categorise le trafic mais

tarde a reconnaitre un nouvel outil IA,

parfois plusieurs mois. Avanoo suit
I'usage réel de I'lA en continu, méme
quand le domaine est déja autorisé.

VANV AN )N [an Jan)

Gagnez des semaines de
déploiement

Un CASB demande une intégration
réseau lourde. Avanoo se déploie sans
reconfiguration d'infrastructure, en
complément d'un CASB existant

si besoin.

sans surprise

Les plateformes CASB ajoutent des
modules payants au fil du temps (DLP,
SSPM, IA...) et voient leur prix grimper.
Avanoo reste centré sur un périmeétre
clair et prévisible.



Avanoo va plus loin qu'un outil Al Security

Prompt Security, Noma Security et Witness Al sécurisent les prompts et les agents IA.
Avanoo gouverne les usages IA de vos collaborateurs, dans le respect du RGPD et en restant souverain.

i1 On se fait embéter sur le RGPD, parce que le RSSI voit tout, notamment tous les prompts perso.

— le directeur France de Prompt Security lui-méme, racheté depuis par SentinelOne (verbatim rapporté, pas une donnée mesurée)

& AISECURITY > AVANOO

Restez conforme
sans tout exposer

Un outil qui remonte tous les prompts au
RSSI, personnels compris, s'expose a un
risque RGPD. Avanoo sépare le contexte
personnel du contexte professionnel
avant toute analyse.

NVNAN\NOO

@ AISECURITY - AVANOO

Gardez la main
sans tout bloquer

Bloquer une IA incite souvent ['usage
vers un appareil personnel, hors de tout
contréle. Avanoo guide vers l'alternative
approuveée au bon moment, plutét que
de fermer l'accés.

F] AISECURITY - AVANOO

Choisissez une
alternative souveraine

Les principaux acteurs de la sécurité
IA sont détenus par des groupes
ameéricains, ou rachetés par eux.
Avanoo reste un éditeur francais,
données hébergées en France.



