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Le chiffrement par Attribut

» Définition
« Setup: Génere les paramétres du systeme, une psk et une ppk
« Derive(psk, S) : Génere une clé secréte pour un set S d’'attributs: Ask
« Encrypt(ppk, P, M): Chiffre un message M pour une politique P
« Decrypt(Ask, C): Déchiffre un chiffré C pour une clé Ask.

« Sécurité
* |l doit étre impossible de retrouver M, en I'absence de clé associée a la
politique de chiffrement.

Le Zero Trust impose un controle d’accés granulaire, et ’ABE est

une réponse cryptographique adaptée.
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Acces contextuel Acces contextuel Oui (basé sur les attributs)
N N Oui (pas besoin d’un serveur
Controle distribué Controle distribué (p
central)
Moindre privilege Controle distribué Oui (acces restreint par politique)

L’ABE offre un contréle d’acces flexible et décentralisé, parfaitement aligné avec Zero Trust.

En partenariat avec

i e . de Rechore
CAMPUS Cdef cea ; . l |d M w
’ CYBERU g;:s;;:ae,e::g;;e;;w! @ DGA F Universités _Ice Francaises | e geBE%US o Svstﬁmatlc

Fgalivé

Foatermité

i 4

REPUBLIQUE F i

T freia— |
o

Frangaises Paris Region Deep Tech Ecosystem




"

SN PROGRAMME DE

Cas d’'Usage - Cloud et Partage de Données & Wuchhidiaed

~
ERAETIY
% '_ o 8 VYV

* Un document chiffré via ABE.
* Seuls les utilisateurs ayant les bons attributs (ex. "Manager RH", "Projet X") peuvent le déchiffrer.
* Protection méme si le fichier est exfiltré (pas d’acces sans les bons attributs).

L’ABE renforce la protection des données en empéchant I'accés non autorisé méme apres une fuite.
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* Un capteur loT peut partager ses données uniqguement avec des serveurs ayant les bons attributs.
* Pas besoin de communication avec un serveur d’authentification central.

* Solution compatible MQTT pour des abonnements a des capteurs avec un relai aveugle

L’ABE permet un contrble décentralisé et dynamique, crucial pour I'loT.
Le surco(t peut-étre minimal et compatible avec les architectures existantes.
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* Un employé accede aux ressources de I'entreprise.
* |l ne peut déchiffrer certains fichiers sensibles que si :
« < Il est connecté via un VPN sécurisé.
« < |l posséde les bons attributs (ex. "Cadre supérieur", "France").

L’ABE permet un acces conditionnel sans nécessiter de refonte des infrastructures IT.
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Scalabilité : Gérer un grand nombre d’attributs et de clés peut étre complexe.
Performance : Les calculs cryptographiques sont plus lourds que le chiffrement classique.
Interopérabilité : Intégration avec des systemes IAM et Zero Trust existants.

L’ABE est prometteur, mais nécessite des avancées techniques.
Les ABE résistants a I'ordinateur quantique sont encore loin d’étre performant pour des usages génériques
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 Zero Trust repose sur un contrdle d’accés dynamique et granulaire.

</ L’ABE apporte un chiffrement basé sur des politiques d’attributs, évitant les failles des identifiants
classiques.

< Des défis restent a surmonter (performance, scalabilité, intégration).

» Perspectives :
* Optimisation de I’ABE pour des performances accrues.

* Hybridation avec Confidential Computing et IA pour la gestion dynamique des attributs.
* Evolution pour une compatibilité/hybridation post-quantique

L’ABE renforce la protection des données en empéchant I'acces non autorisé méme apres une fuite.
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