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Cybersécurité & Zero Trust : 
Quel monde préparons-nous ?
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• Chiffrement en transit & au repos: ne suffit pas

2. Chiffrement au repos

Le chiffrement au repos sécurise les 
données contre une personne qui 
aurait un accès direct au support de 
stockage.

1. Chiffrement en transit

Le chiffrement en transit sécurise un 
« tuyau » : tout ce qui se trouve à 
l'intérieur est protégé. Avant et après 
le tuyau, ca ne l’est pas.

3.  Le backend peut lire les données

Si le backend peut lire les données, un hacker, un 
admin, une institution ou même un fournisseur de 
services peut également le faire.

CLIENT-SIDE BACKEND STORAGE

TLS
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• Chiffrement de bout-en-bout
2. Le backend ne peut pas lire les données

Le backend n'a plus accès aux données en clair. En cas 
d’accès non-autorisé à ce serveur, les données restent 
illisibles par l’attaquant. Cela est beaucoup plus strict que le 
chiffrement en transit combiné au chiffrement au repos.

1. Chiffrement côté client

Le chiffrement est effectué avant 
l'envoi des données au backend.

CLIENT-SIDE BACKEND STORAGE

TLS
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Confidentialité des données
« par design »

Par exemple, les données 
chiffrées restent inaccessibles :

• En cas de fuite de données

• En cas d’attaque étatique

• En cas de vulnérabilité 
applicative qui permet 
d’accéder à des données non 
autorisées

• RGPD: préconise du chiffrement, et selon
plusieurs DPA le chiffrement requis peut
être de bout-en-bout si les données sont
très sensibles (données médicales par 
exemple)

• NIS2 : considérant 98 préconise
explicitement du chiffrement de bout-en-
bout

• Secret médical : les prestataires ne sont
pas nécessairement habilités à lire les 
données

• L’hébergeur ne peut plus lire les 
données, donc les prestataires 
de grands comptes encore 
réticents au cloud utilisent du 
E2EE pour les rassurer

• Protection contre les législations 
extra-territoriales

Respect de la règlementation Réduire le risque du Cloud

Seald: solution industrielle de E2EE

• Motivations à intégrer du E2EE
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iOS React NativeAndroidNodeJSBrowser JS

Un SDK de chiffrement
de bout-en-bout certifié.
Protéger des fonctionnalités de chat, d’échange et de 
stockage de documents,  d’édition collaborative et de 
formulaires dans vos applications.

Coming soon (2025): 
Post-Quantum Cryptography

Golang Flutter

Seald: solution industrielle de E2EE
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• Enjeux d’implémenter du E2EE dans une app web ou mobile

• Stockage de la clé privée

• Impossibilité de traiter les données côté serveur
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Clé privée
C’est un secret que seul 
l’utilisateur final peut avoir

DISPONIBILITÉ CONFIDENTIALITÉ

Un utilisateur doit 
pouvoir accéder à sa clé 
privée.
Sinon : perte de donnée

• Enjeux d’implémenter du E2EE dans une app web ou mobile
• Stockage de la clé privée

Personne d’autre que 
l’utilisateur ne doit 
accéder à sa clé privée
Sinon : fuite de donnée

Seald: solution industrielle de E2EE
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• Enjeux d’implémenter du E2EE dans une app web ou mobile
• Stockage de la clé privée :

• Par mot de passe / phrase de secours => risque d’oubli

• Par appareil enrôlé => risque de perte

• Par tiers de confiance => risque de fuite par le tiers

• Par « bunker clés privées » => risque de fuite par le bunker, et SPOF

• Par secret réparti => risque de fuite par collusion des tiers

Chaque application doit choisir son propre compromis de sécurité selon son 
analyse de risques.

Dans la plupart des applications B2C : 2-man-rule est un équilibre qui séduit

Seald: solution industrielle de E2EE
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• Enjeux d’implémenter du E2EE dans une app web ou mobile
• Impossibilité de traiter les données côté serveur:

• Octrois de droits par le serveur applicatif impossibles.

• Traitements côté serveur applicatif impossibles (OCR, AI, conversion, etc.).

• Requêtes en BDD filtrant sur la valeur des champs chiffrés impossibles. 

• Validation des données par le serveur impossible.

Comment maintenir les fonctionnalités ?
• Maintenir le E2EE en supprimant ou portant les fonctionnalités côté client.

• Affaiblir temporairement le chiffrement E2E en autorisant le serveur 
temporairement à déchiffrer une donnée, dans une enclave éventuellement.

• Séparer le jeu de données à protéger pour laisser en clair ce qui est traité côté 
serveur (pseudonymisation par exemple).

Seald: solution industrielle de E2EE
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