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Cybersécurité & Zero Trust : 

Quel monde préparons-nous ?

Jeudi 13 mars

9h30 – 12h30

Auditorium Galaxy – Campus Cyber
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IA & ACCÈS 0-TRUST

SOUVERAIN

Pierre-Guillaume GOURIO-JEWELL

COFONDATEUR & CTO D’OPEN SEZAM

pierre-guillaume.gourio-jewell@opensezam.com

06 13 89 46 16
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✓ Prise en compte du contexte de connexion 
et du niveau de risque

✓ Authentification surveillée en continu 
(combinant IA, MA et Big Data)

✓ Adaptation continue de la sécurité à 
l’évolution de la menace

✓ Capacité de réponse en temps réel

Souveraineté de bout-en-bout 

et stratégie 0-Trust par 
conception
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IA & ACCÈS 0-TRUST SOUVERAIN
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SSO

Authentification*

Sans mot de passe

Sans application
Autorisation

Supervision

Zero Trust

Authentification 

continue

Gestion des habilitations Gestion d’incident

Vos applications Legacy, 
non maîtrisées

Vos services numériques

Vos applications clients

Fournisseurs d’identité : Employés, Externes BtoB, Externes BtoC

IDP Cloud IDP On prem IDP Social Autres

Fournisseurs de services

AuthSezam®
bastion

Vos systèmes d’administration

Smart Proxy

AuthSezam® AuthSezam®

AuthSezam® Vos applications d’entreprise 
OIDC, SAMLV2, OAUTH…

Processus organisationnelles et/ou outillés (IGA, SOC…)

*Authentification adaptée au 

niveau de risque

1FA, 2FA, 3FA, 4FA et forte SmartSezam®

SALARIÉ

SOUS-TRAITANT

CLIENT

ADMINISTRATEUR
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STRATÉGIES ADAPTABLES À L’EXISTENT
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Interopérabilité avec 
les services 
utilisateurs 

OpenID/OIDC 
SAMLV2

Interopérabilité matérielle et 
composant de sécurité

WebAuthn
Windows Hello 

FIDO2
EntraID Authentification forte par validation 

cryptographique, sans rejeu possible des 
signatures biométriques

✓ Renforcement de la supervision continue 
(passive et active) des menaces liées aux 
accès, dès la première connexion et en 
temps réel tout au long de l’utilisation des 
services

✓ Détection de nouveaux profils de risques et 
adaptation à l’évolution de la menace

✓ Renforcement de la traçabilité des logs de 
connexion et d’accès

✓ Détection de menaces/fraudes 
personnalisables pour prendre en compte 
les besoins ou risques spécifiques de 
l’organisation

✓ Pseudonymisation/Anonymisation des 
données sensibles par traitement

✓ Stockage local des données biométriques 
conforme RGPD/CNIL

Interopérable nativement avec tous les appareils, navigateurs et solutions de supervision

Fédération d’identité et 
authentification continue

Tableau de bord
& API REST/RESTful

RGPD compliance 

& Security « ZT » by Design 

(NIS2/DORA)
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INTEROPÉRABILITÉ & VÉLOCITÉ 
SIMPLIFIER L’USAGE, LE DÉPLOIEMENT & L’ADMINISTRATION
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Navigation risquée

Activité automatisée
suspecte

Utilisation
de plusieurs appareils

Détournement de session

Accès à partir d’appareils 
non reconnus

Interception de connexion

Modification de la 
configuration pour masquer 

l’identité

Etc.

Détection de menaces avancées combinant IA, MA et Big Data

DES IA DE POINTES : JUMEAU NUMERIQUE
VERSION NUMÉRIQUE PSEUDONYMISÉE DE CHAQUE UTILISATEUR (LÉGITIME OU ATTAQUANT)
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Prédiction 

Prédiction de l’identifiant de 
l‘utilisateur en fonction des 

données récoltées 

Prédiction
Vérification de l’authenticité 
de l’authentification de 
l’utilisateur

Authenticité

Cartographie des profils utilisateurs, 
des risques, des comportements de 

connexion et de sécurité

Cartographie

3 CATEGORIES D’IA/MA
SmartSezam®

✓ Flexibilité d’intégration : Intégration simple par 
requête/exécution JavaScript, ou avancée, par intégration proxy 
ou applicative pour plus d’options d’analyse.

✓ Apprentissage continu : La solution apprend en 
continu des comportements des utilisateurs pour renforcer vos 
stratégies d’anticipation de la menace

✓ Adaptabilité et stratégies sur mesure : 
Ajout d’intelligences Artificielles et techniques de Mathématiques 
Avancées (MA) sur mesure pour prendre en compte vos usages et 
risques spécifiques

Types de techniques d’évaluation de risques
• IA ML Machine Learning
• IA Métaheuristique
• Mathématiques avancées
• Méthodes traditionnelles

Capacité de traitement
• Traitement instantané
• Traitement de long terme
• Traitement périodique

DÉTECTION MULTIDIMENTIONNELLE
DE FRAUDES AVANCÉES
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5.DÉCISION

Règles de sécurité avec assistance des IA
• Optimisation des facteurs de 

pondération
• Adaptation automatique des 

paramètres non figés

1. RÉCOLTE DES DONNÉES 2. TRAITEMENT 3. EVALUATION 4. AUTORISATION

Données interpretation 
Moyenne 

Données brutes Données dérivées

Données des évaluations 
de Risque 

Méta-Analyse d’évaluation 
de risque des évaluations

Pseudonymisation
Anonymisation

Données d’explicabilité pour support N1 et N2

Scénarios par catégories : 
• Profil utilisateur
• Caractéristiques de la session 
• et des transactions
• Risques liés aux données et aux 

contenus
• …

Informations de connexion
Données du navigateur

Géolocalisation
Comportement de l'utilisateur

Données réseau

Authenticité
Prédiction
Cartographie

Périmètre confidentiel : 
• IA (analyse heuristique et métaheuristique)
• Mathématiques avancées
• et méthodes traditionnelles

Score & Niveau de confiance
Système
d’authentification 
initiale et continue ✓ Autoriser la 

connexion

❑ Interdir la connexion

✓ Déclencher une 
alerte de sécurité

❑ Demander une ré-
authentification / 
déconnexion d’un 
utilisateur

❑ Demander un facteur 
supplémentaire

❑ Notifier l’utilisateur
Signature du capteur 

biométrique 

Signature du lien 
sécurisé

Authentification forte 

Autres…

ÉVALUATION DES RISQUES 
EN TEMPS RÉEL ET ADAPTATIVE
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Jumeau 
numérique

LOI DE MOORE
puissance de calcul exponentielle

(Cloud, infra…)

LOI DE METCALFE
Plus il y a d'interconnexions, plus 

le réseau devient utile

(sources : data, web…)

LOI DES ETATS
Règlementation et souveraineté

(en Europe RGPD, AI Act…)

Sources 

fiables
Traitement

de confiance

Amélioration

continue

• Flexibilité d’intégration (rapidité et adaptation) : Intégration 

simple par requête/exécution JavaScript, ou avancée, par 

intégration proxy ou applicative pour plus d’options d’analyse 

(IA sur mesure, IA sophistiquées…)

• Adhérence légère : En première phase, l’intégration est très 

légère et rapide, seul un identifiant pseudonymisé peut suffire, 

réduisant la complexité de mise en place et simplifiant la 

gestion RGPD.

• Souveraineté : Développée en France, conformité RGPD 

assurée et support adapté au contexte local.

• Apprentissage rapide : données pertinentes dès 3-6 mois 

même sur des périmètres avec peu de mouvements (admin, 

ciam assurance…)

Les IA sont conçues pour identifier en temps réel, ou à fréquences régulières, un ensemble de solutions 

optimales avec le meilleur compromis entre les objectifs. 

1

2

3

4

IA FRUGALES & RGPD BY DESIGN 
POUR DES RÉSULTATS IMMÉDIATS
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POINTS FORTS D’OPEN SEZAM
SOUVERAINETÉ DE BOUT-EN-BOUT ET STRATÉGIE 0-TRUST PAR CONCEPTION

Réduction de la menace

Gestion renforcée des risques

Performances métier et IT améliorées

Anti-attaque par réutilisation de mot de passe

Anti-attaque par MFA Fatigue

Détection de comportements menaçants (robots) et d’attaques 
avancées

Capacité d’analyse en profondeur et traçabilité améliorée

Diminution des temps de connexion 

Diminution des coûts de support

Augmentation des taux d’acquisition et de satisfaction

Diminution des délais de mise en production

Conformité règlementaire

IA d’apprentissage permanent pour s’adapter en continu à l’évolution 
de la menace

Technologie IA Navtive

Gestion des risques progressive

Intégration simplifiée avec l’existant 
(moderne/legacy)
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Estimations issues des dernières études de la FIDO Alliance et partagés par nos 

correspondants DSI, RSSI, Responsables de la Relation Client
https://www.passkeycentral.org/identify-your-needs/passkey-authentication-metrics

Adoption sans 
assistance

99%

Réduction des coûts 
support /intégration

50%
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MERCI

Avez-vous des 

questions ?

Une image contenant Graphique, Police, symbole, logo

Description générée automatiquement

Une image contenant cercle, Graphique, symbole, Police

Description générée automatiquement

Emilie 

BONNEFOY
CEO

emilie.bonnefoy@opensezam.com

06 61 92 85 69

Pierre-Guillaume

GOURIO-JEWELL
CTO

pierre-guillaume.gourio-jewell@opensezam.com

06 13 89 46 16

Gabrielle 

PAVIA
Alliances France

& Responsable Marketing Produit

gabrielle.pavia@opensezam.com

07 69 47 31 01

Photo de Gabrielle

https://www.linkedin.com/company/opensezam/
https://www.opensezam.com/
https://www.drime.co/player?src=https://bucket-drime-editor-prod.s3.eu-west-3.amazonaws.com/2/projects/673/673.drime
https://fr.linkedin.com/in/gabriellepavia
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