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Cybersécurité & Zero Trust :
Quel monde préparons-nous ?

Jeudi 13 mars
9h30 — 12h30
Auditorium Galaxy — Campus Cyber
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Souveraineté de bout-en-bout

et stratégie O-Trust par
conception

v Prise en compte du contexte de connexion

et du niveau de risque

v Authentification surveillée en continu
(combinant |A, MA et Big Data)

v Adaptation continue de la sécurité a
I'évolution de la menace

+ Capacité de réponse en temps réel
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Processus organisationnelles et/ou outillés (IGA, SOC...)
Fournisseurs de services

Gestion des habilitations Gestion d’incident
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AuthSezam®

Vos systemes d’administration
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AuthSezam®

Authentification*
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Vos applications Legacy,
non maitrisées
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/ \ \ Supervision -
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INTEROPERABILITE & VELOCITE

SIMPLIFIER L’'USAGE, LE DEPLOIEMENT & L’ADMINISTRATION
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SCALE UP / BUSINESS

Activez en validant avec le
capteur biométrique

Identifiant

AuthSezam®

Interopérable nativement avec tous les appareils, navigateurs et solutions de supervision

Interopérabilité matérielle et
composant de sécurité

EN
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FRANCAISE
Llérl‘lé

Agalits
Frateraité

Interopérabilité avec
les services

WebAuthn utilisateurs
Windows Hello OpenID/OIDC @
FIDO2 SAMLV2
EntralD

Open Sezam

Trust Authentication

hub,-—l

Mars 2025 / Cybersécurité & Zero Trust : Quel monde préparons-nous ?

CAMPUS
CYBER C:nf?ggr;cse des Directeurs

Tableau de bord

& API REST/RESTful

Fédération d’identité et
authentification continue

RGPD compliance
& Security « ZT » by Design
(NIS2/DORA)

v’ Renforcement de la supervision continue
(passive et active) des menaces liees aux
acces, des la premiere connexion et en
temps reel tout au long de l'utilisation des
services

v’ Détection de nouveaux profils de risques et
adaptation a l'évolution de la menace

v’ Renforcement de la tracabilité des logs de
connexion et d’acces

v’ Détection de menaces/fraudes
personnalisables pour prendre en compte
les besoins ou risques specifiques de
'organisation

v Pseudonymisation/Anonymisation des
donneées sensibles par traitement

v’ Stockage local des données biométriques
conforme RGPD/CNIL

@ Authentification forte par validation
cryptographique, sans rejeu possible des
signatures biometriques
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VERSION NUMERIQUE PSEUDONYMISEE DE CHAQUE UTILISATEUR (LEGITIME OU ATTAQUANT) R \/

Utilisation

Navigation risquée 7 \
\P/ b/ de plusieurs appareils

\ Acces a partir d’appareils

Modification de la
ol non reconnus

configuration pour masquer
Uidentité

l

Détournement de session /é\

\ /
Activité automatisée /
\ ’ N

Ma?s(.,; &b d

Détection de menaces avancées comblnant IA, MA et Big Data

P\ Interception de connexion

Etc.
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v Flexibilité d'intégration « Intégration simple par
requéte/execution JavaScript, ou avancee, par intéegration proxy
ou applicative pour plus d’options d’analyse.

v Apprentissage continu : La solution apprend en

continu des comportements des utilisateurs pour renforcer vos
strategies d’anticipation de la menace

v Adaptabilité et stratégies sur mesure :
Ajout d’intelligences Artificielles et techniques de Matheématiques
Avancees (MA) sur mesure pour prendre en compte vos usages et
risques specifigues

Types de techniques d’évaluation de risques Capacité de traitement

* |A ML Machine Learning * Traitement instantané

* |A Métaheuristique * Traitement de long terme
* Mathématiques avancées * Traitement périodique

» Méthodes traditionnelles

SmartSezam®
3 CATEGORIES D’IA/MA

o Authenticité
Prediction
Vérification de 'authenticité

de 'authentification de
L'utilisateur

Prédiction de U'identifiant de
‘utilisateur en fonction des
données récoltées

©

Cartographie

Cartographie des profils utilisateurs,
des risques, des comportements de
connexion et de sécurité

™
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EVALUATION DES RISQUES

EN TEMPS REEL ET ADAPTATIVE

Signature du capteur
biométrique

Signature du lien
sécurisé

Authentification forte

Autres...

©
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Données brutes

1. RECOLTE DES DONNEES

Pseudonymisation
Anonymisation

Systeme
d’authentification
initiale et continue

Informations de connexion
Données du navigateur
Géolocalisation
Comportement de l'utilisateur
Données réseau

A la 1 connexion

I OPENONCE r ' ALWAYSAUTH

Trust Authentication
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Toute la durée d’utilisation du service
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Données dérivées

2. TRAITEMENT
Données interpretation
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Authenticite Y,
Prédiction
Cartographie
Périmetre confidentiel :
. IA (analyse heuristique et métaheuristique)

. Mathématiques avancées
° et méthodes traditionnelles

cdefi

Conférence des Directeurs
des Ecoles Francaises
d'Inaénieurs
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Données d’explicabilité pour support N1 et N2

3. EVALUATION

Données des évaluations
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7 Sceénarios par catégories :
o . Profil utilisateur
\./ . Caractéristiques de la session
\ / . et des transactions
® . Risques liés aux données et aux
°® contenus

Méta-Analyse d’évaluation
de risque des évaluations

Score & Niveau de confiance

4. AUTORISATION

5.DECISION

Regles de sécurité avec assistance des IA
. Optimisation des facteurs de

pondération

. Adaptation automatique des

parametres non figés

Autoriser la
connexion

Interdir la connexion

Déclencher une
alerte de sécurité

Demander une ré-
authentification /
déconnexion d’un
utilisateur

Demander un facteur
supplémentaire

Notifier U'utilisateur
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|JA FRUGALES & RGPD BY DESIGN

POUR DES RESULTATS IMMEDIATS
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Flexibilité d’intégration (rapidité et adaptation) : Intégration
simple par requéte/exécution JavaScript, ou avancee, par
intégration proxy ou applicative pour plus d'options d'analyse
(IA sur mesure, |A sophistiquées...)

Adhérence légere : En premiére phase, I'intégration est trés
legere et rapide, seul un identifiant pseudonymiseé peut suffire,
reduisant la complexité de mise en place et simplifiant la
gestion RGPD.

Souveraineté : Développée en France, conformité RGPD
assuree et support adapté au contexte local.

n Apprentissage rapide : données pertinentes dés 3-6 mois
méme sur des périmetres avec peu de mouvements (admin,
ciam assurance...)

Les IA sont concues pour identifier en temps réel, ou a fréquences régulieres, un ensemble de solutions
optimales avec le meilleur compromis entre les objectifs.

Mars 2025 / Cybersécurité & Zero Trust : Quel monde préparons-nous ?

LOI DE MOORE \ LOI DE METCALFE
puissance de calcul exponentielle Plus il y a d'interconnexions, plus
I Amélioration \ le réseau devient utile
(Cloud, infra...) continue

(sources : data, web...)

Jumeau
/ numérique
Traitement Sources
de confiance fiables

LOI DES ETATS

Reglementation et souveraineté

(en Europe RGPD, Al Act...)
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SOUVERAINETE DE BOUT-EN-BOUT ET STRATEGIE O-TRUST PAR CONCEPTION

c Performances metier et IT améliorées

Diminution des temps de connexion

SCALE UP / BUSINESS

Activez en validant avec le
capteur biométrique

Augmentation des taux d’acquisition et de satisfaction

Identifiant{, ——

Diminution des délais de mise en production

Diminution des colits de support Adoption sans
assistance

@ Réduction de la menace

Anti-attaque par réutilisation de mot de passe

Anti-attaque par MFA Fatigue

| Détection de comportements menacants (robots) et d’attaques
""""" ' avancées

Technologie IA Navtive c Gestion renforcée des risques
Gestion des risques progressive Capacité d’analyse en profondeur et tracabilité améliorée Reduction des couts

. . e lees . support /intégration
Integration simplifiee avec l'existant

(moderne/legacy) Conformité reglementaire

IA d’apprentissage permanent pour s’adapter en continu a Uévolution
de la menace

Estimati esdesc ) S DO Alliance et partagés par nos
corre SI, RSSI, bles Relation Client
https: ycentral.org, 1eeds y-authentication-metrics

(
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Emilie Pierre-Guillaume Gabrielle
BONNEFOY GOURIO-JEWELL PAVIA
CEO CcTO Alliances France
emilie.bonnefoy@opensezam.com pierre-guillaume.gourio-jewell@opensezam.com & Responsable Marketing Produit
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