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Cybersecurite & Zero Trust :
Quel monde préparons-nous ?

Jeudi 13 mars
9h30 — 12h30
Auditorium Galaxy — Campus Cyber

En partenariat avec

i 7 France Ud Universités -
X SvBER Cde‘fl f Universités IC e sktane | o SOMEUS ' Systematic
=ikl D G A aaaaaaaaaa

fiegion Deep Tech Ecosyste




.“‘:“\‘iz'k
S TransrFerTau

.......

-.;.::.::‘,\"\i\“cam PUS CYBer
o

Pierre-Loup GUERRIERI

Doctorant 2" année
Cyber — Résilience des Systemes Complexes

LaBRI (CNRS, Université de Bordeaux, Bordeaux INP) — EFREI
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Contexte et problématiques des réseaux B NS
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Réseau VPN traditionnel :
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Le Software Defined Perimeter (SDP) S LAl
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Client Service protégé

el Traffic de controle d'acces

mll- Traffic de données - Tunnel authentifié avec mTLS
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Introduction au Single Packet Authorization (SPA) \

1 SSH port 22 O
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Envoie du SPA sur un port deflnl x
1 @ SPA détecté et validé
A SSH port 22 Ouverture du port
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Validation des dispositifs R LRSIl
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@ Validation par Fingerprinting w- Remote Attestation (RA)
L\ e
Grace a ou une empreinte unique liée au client pour Vérifie a distance l'intégrité d'un systéme avant de lui
s’assurer que la demande provient d'une source accorder des droits d'acceés.

autorisée et identifiable.
S’assure que le dispositif est dans un état connu et

Garantit que le dispositif est celui qu’il prétend étre, approuve (ex. : pas de malware / systéme intact). Le
mais ne fournit aucune information sur son état RA s’appuie sur des modules matériels (comme
(compromis ou non). TPM) qui assurent une chaine de confiance, rendant

les preuves plus difficiles a falsifier.
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Problématiques et axes de recherche R, Lhmmas ellar
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i’ Network Address Translation

0 Dissimulation des services
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@ Validation par Fingerprinting TICKET Proof of Possession
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