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Des perspectives

Agir au niveau matériel

• Concevoir des mécanismes de sécurité au niveau matériel

• Maitriser leur performance, leur utilisation

Bénéficier d’outils de design / validation / preuve

• Améliorer les outils au bénéfice de la sécurité

• Apporter des capacités de preuve de sécurité des designs

Supporter les besoins du logiciel

• Offrir des mécanismes matériels améliorant la sécurité du logiciel

• Optimiser les compromis performance / sécurité

Secure 
Hardware 

Foundation

Memory safe
programming

languages

Secure by design
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Une dynamique

Source : RISC-V Orgchart - Google Slides

Un standard
ouvert 

Une communauté
dynamique

Des groupes open 
hardware

https://docs.google.com/presentation/d/1wrQ7UQ_HPnB6mfenMz4gmR3DKqtKxr0oQ0HGsbiKdvE/present?slide=id.overview_0
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Une dynamique

Source : RISC-V Orgchart - Google Slides

Un segment spécifique 
« sécurité »

https://docs.google.com/presentation/d/1wrQ7UQ_HPnB6mfenMz4gmR3DKqtKxr0oQ0HGsbiKdvE/present?slide=id.overview_0


513/05/2024

Une dynamique

Source : RISC-V Orgchart - Google Slides

… et des débordements sur 
d’autres segments

https://docs.google.com/presentation/d/1wrQ7UQ_HPnB6mfenMz4gmR3DKqtKxr0oQ0HGsbiKdvE/present?slide=id.overview_0
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Une dynamique

Source : RISC-V Orgchart - Google Slides

Une transversalité de la 
sécurité

https://docs.google.com/presentation/d/1wrQ7UQ_HPnB6mfenMz4gmR3DKqtKxr0oQ0HGsbiKdvE/present?slide=id.overview_0
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Opportunité pour innover

• Traitements crypto (post ou pré-quantique)

• Protection fine de la mémoire (ex. CHERI, AP-TEE/CoVE)

• Adaptation au besoin

Au travers d’extensions de l’ISA

• Cœurs 32/64 bits sécurisés (pipeline, cache, CFI)

• Protection des transferts mémoires

• Protection de la microarchitecture

Au travers d’implémentations des cœurs

• Racine de confiance matérielle et open-source vérifiable (Secure boot)

• MMU, IOMMU, JTAG

• Gestion des alimentations et des horloges

• Intégration aux bibliothèques open source dont LLVM et GCC (RISE)  

Au travers de l’intégration
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Nos collaborations



Merci

Des questions?
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